附件二:

互联网大会期间网络安全突发事件应急预案

（2016年11月15日-11月18日）

为全力做好第三届互联网大会期间网络防范工作，进一步提高学院网络信息安全的防护能力，根据前期对网络信息安全工作方面潜在风险点进行摸排统计后编制本预案。
一、风险防范措施


1、落实安全责任，明确职责。网站及信息系统安全按照“谁主管、谁负责、谁运营、谁负责”的原则落实管理人员，责任部门、单位。

2、大会期间就网络信息安全工作编排人员值班，信息化与资产管理部将落实技术人员24小时全天候待命的方式进行值班。

二、配合保障机制
1、网络信息安全涉及面广，影响面大，不仅要考虑技术层面，也应从管理层面多方入手，是一项系统性的工作，需要学院各部门、单位加大重视力度，偕同步调，通力协作。

2、用户意识上需学生工作部配合做好学生意识的教育引导，同时各部门、单位协调配合对其教职员工做好管理。

3、各部门、单位对其主办管理的各类网站做好安全管理工作，在信息发布与内容审核工作上应积极与学校办公室宣传新闻中心沟通联系，在技术应用保障上应及时与信息化与资产管理部技术对接。

4、各网站管理人员需对其责任网站做好监控，一旦发现异样及时与信息化与资产管理部网络中心值班人员联系（值班安排详见附件）。

三、应急响应措施
1、由于学院网站与信息系统服务器目前两校区部署，故大会期间信息化与资产管理部将在转塘校区图书馆5楼网络中心设值班办公室。
2、信息化与资产管理部网络中心值班人员（以下简称：值班人员）在值班期间需确保手机通畅，并能随时上网（值班安排详见附件三）。

3、一旦网站（包括业务系统）被篡改，网站管理人员应第一时间关停相应应用服务确保网站及时下线，同时通知值班人员；若管理人员无法解决网站下线，则需通知值班人员协助处理下线工作。

4、值班人员接到通知应立即进行确认，情况属实后立即进行中断网络操作。

5、值班人员同时需将情况在第一时间上报给部门领导，并通知协调与技术支持人员；同时在得到确认后立即向所属地网警部门报案。
